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SK(주)C&C  Managed Service팀 홍장헌

• IT Operation Management & Governance

: Public Cloud MSP / Offshoring Operation / Process & Systems

• Operation Solutions & Professional Service Offering 

: 24x7 모니터링/관제 서비스 (L1 Layer)

Process Consulting, Solution PoC, Outsourcing Service

• Research Interests 

: Ops. Modernization – 운영 현대화

AI/MLOps, Observability, SRE, Hyper Automation, Post-ITSM

: SK Tech Summit ‘19~ 22 및 대외 Conference/Webinar 
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그룹 계열사

그룹 IT기업

그룹 IT 전략 수립

그룹 IT 표준 아키텍처 수립

그룹 통합 관리 시스템 설계 / 구
축

그룹 시스템 통합 운영 관리

IT 거버넌스 환경 제공

IT시스템 구축/운영

[ 그룹 IT 기업 주요 역할 ] [ 그룹 계열사 (고객사) 의 기대 ]

1. 비용절감

2. 시너지와 업무생산성 향상

3. 전문 IT서비스 제공

4. IT분야 관리 효율성 제공

5. IT서비스 품질 향상
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“ 現 그룹 IT기업의 핵심 과제 ”
Pain Point

Operation
Improvement

어플리케이션
구조 전환

인프라
구조 전환

공통 서비스 통합/

Modernization을 통한

어플리케이션 최적화

Hybrid/Multi-Cloud

서비스 전환을 통한

기술 표준화, 효율화

운영
모델
전환

자동화/AI기술 도입

및 일하는 방식

변화를 통한

생산성 향상

IT 예산 마련
(재투자
제안)

절감

절감

신규투자

Application

Infra.

IT외 비용

신규투자

Application

Infra.

IT외 비용

+ α
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상용 플랫폼 (Datadog) 모니터링 환경 전환오픈소스 기반 인프라 모니터링 환경

수집

Agent 방식

API 방식

저장 시각화/Alert

Queue

Time
Series

OnPrem
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전통적인 IT 시스템 환경
(On-Prem, Legacy)

현대화된 IT 시스템 환경
(Multi-Cloud Infra, Modernized Application)

※ 자신만의 격리된 IT 시스템 환경
※ 거대한 Shared IT 시스템 환경

Storage

MW/DB

Appl.

Network

VM/OS

Storage

MW/DB

Appl.

Network

VM/OS

MW/DB

Appl.

Network

IaaS (VM/OS/Storage)

Private

PaaS (Container Platform)

SaaS
(Full Managed)

Appl. Appl.

Appl.

CSP
Native 
Service

Infra/Application Modernization으로 부터 비롯된 운영 환경 변화
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Case I : On-Prem 조직 R&R

Implementation Operation
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Application
Implementation

Application
Operation

Infrastructure
Implementation

Infrastructure
Operation

Implementation Operation
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Application
Implementation

Application
Operation

Implementation Operation
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Case II : Cloud MSP 조직 R&R Case III : DevOps 조직 R&R

Cloud Service Provider (CSP) DevOps Team
Self-Managed Service

Cloud Managed Service (MSP)

격리된 범위에서 통합적 범위로의 운영 담당 역할 확대
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각 역할별 운영책임에 따른 모니터링 “분업” 환경

서버 미들웨어 DB NW 보안 Appl.

서비스 시스템

서버 Eng. MW Eng. DB Eng. NW Eng. 보안 Eng. Developer

단위 서비스 Incident에 대한 모니터링 “협업” 환경

서비스 시스템

다양하고 인프라 환경에 따라 이원화된 모니터링 환경

- OnPrem : Ontune/Anycatcher, WhaTap/Sysmaster,.....

- Cloud : CSP Native Service, OSS(Telegraf/Prometheus), ....

고객사별 Hybrid 환경에 따른 모니터링 통합화 요구 증가

- OnPrem/Cloud 뿐 아니라, 서비스 중심의 Infra/APM 통합 Needs

- 이에 따른 모니터링 솔루션 PoC / 기술 검토 요구

기존 오픈소스 기반 모니터링 솔루션 개발 투자비 증가

- 새로운 Cloud 서비스/기술요소 구현 속도 증가

- 인프라적 안정성/가용성 확보 투자비 증가 (운영인력/시스템 보강 등)

내부적 모니터링 환경 변화 요구 증가
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VM/
Container

Telegraf

(*) Push Metrics

API

Managed 
서비스

고객사
Cloud 시스템

Kafka Cluster

Ingress listener Consumer Consumer

Tenant별 Namespace Namespace : ZMON

ZMC Grafana

RDB

InflexDB

Ifx-01 Ifx-02

Admin 外

LB

prx-01

prx-02

LB

운영담당

Grafana
(Web)
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influxDB 부하분산kafka 부하분산
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통합 모니터링 플랫폼 선택 기준

• 고객사 시스템 환경 및 운영 서비스 지향점

• 現 서비스 방식 – 고객 자체 운영 vs. 위임/위탁 운영

• 적용 범위 – Infra(Onprem/Cloud)/Appl/UI/DB/NW

• 가격 정책 – Host/Container/Memory 방식

• 보안 요건 – SaaS형, 설치형 구성

• 기보유 ITSM 및 사내 IT시스템 연계 필요성/편의성

• 기타
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서비스 구간별 병목 트래픽 분석/개선(안) 도출

【 중점 접근 방향 】

서비스 부하량 기반 인프라 적정성 진단

SPOF (Single Point Of Failure) 요소 식별

【 Multiple Data Source 】

Infrastructure 정보
(OnPrem Server/DBMS)

• User Session Analytics 
(Loading Time, Error, Dependency)

• Synthetics : API, Browser Test

애플리케이션 성능 정보
(Application Code Trace)

애플리케이션/시스템 로그
(Log Event 분석)

네트웍 성능정보
(OnPrem + Cloud Network)

• Service Dependency
• Error and latency traces
• Log based custom metric
• Log patterns

• Network traffic (On-Premise / Cloud)
• Internal/External tracking

Frontend 단말 정보
(웹브라우져 + 모바일)

• Standard Metric (Status / Performance)
• Outlier Detection

평시 운영관리를 위한 산출물 기반
모니터링 표준 구성
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당사 운용 ?

외부 MSP
운영 ?

별도 솔루션 견적제공/헙의

별도 PoC 진행
/ 추가검토 의사결정

Datadog
적용

Cloud
Native 적용Datadog

공급

자체방안 수립
서비스 제공

Datadog
적용 [합의시]

[불가시]

기예산 구매품목 전환

Datadog
적용

별도 PoC 진행
/ 추가검토 의사결정

Datadog
적용

Cloud
Native 적용

[합의시]

[불가시]

별도 솔루션 견적제공/협의

[수용시]

[불가시]

Datadog
적용

[소량/자체투자]

기예산 반영 ?

미반영 고객?

수용

조정필요

전환합의

조정필요

OO, OO, OO 고객사

OO, OO, OO 고객사

OO, OO, OO 고객사 OO, OO, OO 고객사

OO, OO, OO 고객사

OO, OO, OO 고객사

OO, OO, OO 고객사

OO, OO, OO 고객사

OO, OO, OO 고객사
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개별 PoC를 통해 고객사 마다 운영 서비스에 대한 Needs를 파악 및
그에 적합한 환경으로 구성/제공

Scoping 1MM 2MM
Week 3 Week 4 Week 1 Week 2 Week 3 Week 4 Week 1 Week 2 Week 3 Week 4

계획보고

2 Weeks (준비) 8 Weeks

착수 구성완료 완료 결과보고

환경조사
수행조직

구성

운영 Data 수집 및 Pilot 운영 기간
시사점 분석
및 결과 정리

환경
정리

Agent 설치 및
대시보드 구성

관제환경
구성

수집정보 분석 및 운영 환경 커스터 마이징 / 보강
(Weekly 단위 모니터링 환경 Tracking)

시스템 운영담당자 업무 협조 진행

단계 수행내용 비고

준비단계

(2 Weeks)

• 고객사 핵심 Needs 파악 및 방향 설정

• PoC 대상식별 및 실행 환경분석 (보안 및 네트워크 설정)

• 수행조직 구성 및 고객사 유관부서/관계자 협조 ※ 사전 모니터링 임계값 기운영요건 선

확인/반영

수행 계획수립

실행단계

(8 Weeks)

• 모니터링 데이터 수집환경 구성 (Agent 배포/적용) ※ 시스템 재기동 필요시 사전운영자 협

조후 진행

• Infra/Log/APM/네트워크 표준 대시보드환경 구성 및 운영간 커스터마이징/보강

• Biz Value 제공을 위한 로그기반 커스텀 대시보드 식별 및 구성 협의/반영

• 주요 이벤트 Notification 채널 정의 및 Incident Management 환경 구성/적용

• Pilot 운영기간 동안 실발생 이벤트 기준 시사점 추출/분석 및 보고

결과 보고 및 시연

고객사 업무협의 및
방향 조율



15

Datadog 활용 모듈 Infra, APM, Log 모니터링 (Correlation 분석)

현상/분석
WAS서버 CPU Usage 급증 (3차례) → 제고리스트 로딩속도 지연 현상 발생

→ 평소 대비 User 유입량 상승 원인 추정 + APM/Log 모니터링 분석기반 특정 API 호출급증 영향 원인 병행 분석

개선 /특정 서비스 반복 호출구조 개선 검토중

WAS Usage (100%) 급증

→ 서비스 페이지 로딩 속도 지연

→ User request 대기열 증가

동일시간대

평소대비 많은 User Session 유입에 따른
영향으로 추정

동일시간대 API 요청 동일 패턴 감지
→특정 페이지 API 호출빈도 증가 확인

서비스 랜딩 페이지에서 상품별 상세조회 API를

반복 호출 구조 확인 → 해당 API 호출구조 개선
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Total Page View &

평균 Loading Time 분석 (웹/모바일/Location)

Page별 접속 Count / Loading Time 분석

(주로 Landing Page 접속 이후 → Catalog/견적 등으로 분산)

User Session Tracking을 통한 Long Time 
Transaction 분석/활용

Resource Loading Time 에 있어, 

Image 서버증설 조치로 인한 지연 이벤트 개선

Datadog 활용 모듈 RUM (Real User Monitoring)

현상/분석 (공통) User 접속 Page, Path, 특정 Page Loading Time 분석을 통한 효율적 User Traffic 분산

개선 부하가 집중되는 Image Resource 서버 증설 및 구조 개선 검토중
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Datadog 활용 모듈 Infra, Log 모니터링

현상/분석 Redis Connection Timeout Error 확인 → 방송에는 큰 체감영향은 없었음 (MS에 로그내용 전달/분석요청)

개선 Azure Managed 서비스의 잠재적 장애요인 선제적 대응 (예: 선제적 Alerting 적용 등)

프로모션 이벤트 시작전
MS Azure Redis Error 급증

추후 특이사항 발생시
선제적 인지/조치

(예: CSP Ticket Escalation)를
위한 자동 Alerting 설정

과거 14일 동안 동일 내용의 Error Log가 발생했는지 분석

→ 특이점 없음. (MS Managed 서비스상 특정 작업여부 확인
Escalation)
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고객사 대상 VM수 8월 9월 10월 11월 12월

OOOOOO X,XXX

OOOOOO X,XXX

OOOOOO X,XXX

OOOOOO X,XXX

OOOOOO X,XXX

OOOOOO X,XXX

OOOOOO X,XXX

OOOOOO X,XXX

OOOOOO X,XXX
OOOOOO X,XXX
OOOOOO XXX
OOOOOO XXX
OOOOOO XXX
OOOOOO XXX
OOOOOO XXX
OOOOOO XXX
OOOOOO XXX
OOOOOO XX
OOOOOO XX
OOOOOO XX
OOOOOO XX
OOOOOO XX
OOOOOO XX
OOOOOO XX

X,XXX

운영담당자

Datadog

내재화 기간

기존 모니터링 서비스 종료 통보

전환 완료 (예정)

전환 구축 기간

순차적 전환 진행중 (전체 전환 일정 협의중)

종료 통보

협의완료 필요시간

소량 전환

협의 진행중

협의 진행중
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Ops. Modernization : IT Modernization 속에서 운영 현대화의 모습은 ?

Infra Modernization Application Modernization

AP

AP

AP

AP

AP

AP

Operation Modernization
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(sourced by. Gartner)

Cloud Management Platform

AIOps

Site Reliability Engineering

Generative AI

Etc...

Hyper Cycle for ITSM 2023
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Ops. Modernization 

『 Observability 』 SRE

AIOps

MLOps

Hyper Automation
Optimization

IaCSLI/SLO

CMP

Gen.AI
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Ingress

• Routing & LB
• Monitoring
• Canary/Blue-Green

DNS

Dynamic 
Rendering

NGINX Node.js

API
Aggregator

Spring boot

API G/W

Spring 
boot (Zuul)

• Routing & LB
• Monitoring & Tracking

• Authorization

Service
Discovery

로그인/인증

맴버십

요금조회/납부

Redis

BFF Micro-Service

메타 세션

RDBMS
(Oracle)

동기화

• 템플릿 정보
• 개인 데이터 / Segment
• 화면 및 API 접근 제어 정보
• 배너 이미지, 이용약관, 공지사항
• 메뉴정보 (JS)
• BP/CP 사이트 URL 정보

MCG
(동기)

HTTP

MQ
(비 동기)

• Swing
ICAS

• TRBS

• CDRS
• SMS
• IMAS
• 검색서버
• ICAS

• Push
• CSP
• NICE
• 한국정보인증

• Umap
• Tworlddirect

JDBC

Front-end Back-end Legacy

self-registry

Service
discovery

Redis

메타

동기화

Circuit 
Breaker

Legac
y 

Mgmt

Circuit 
Breaker

Legac
y 

Mgmt

Circuit 
Breaker

Legac
y 

Mgmt

Spring boot

Spring boot

Spring boot

Cloud Native Architecture 
(MSA)

Observability =  
3 Pillar Monitoring APM
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로그 파싱 &

에러 분류
기능 준비

이상 징후

(Anomaly 
Prediction)

시간 간격 집계

이상 징후 탐지 및 예측

Incident
Magmt

이벤트
그룹핑/전파

결함 위치 파악

실시간 이벤트 전파

모니터링
정보/수집

자동화
Rule

Metric/Logs/Trace
“협의의 Observability” 

“RC 500 classification errors in 
Store”

Incident
e.g. ((2020-03-06T01:06:48, (Store, TAS), …)

time period Entities

Alert a1: (Store)
Log l1: (Store, TAS) 

사건 유사성 & 차선책 추천

그룹화된
Alert

Scaled up

Fixed

Restart

Restarted

채널

채널

채널

채널

t1

t2

t3

t4

• 유사한 사건 및 사건 요약 문구

• Top-K 히스토리 인시던트

Text Input

• 장애 결함 위치 & 영향도 확인

이상징후 메트릭 조회 장애 영향도 파악연관 이벤트 조회 Next Action 추천

전파
수동전파

광의의 Observability
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Lessons Learned : 점점 더 많은 서비스들의 빠른 Integration 역량과 적응 문화 요구

잘 정의된 프로세스들 잘 연계된 도구들
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고객

Support Portal

Service Desk

단순문의
처리

직접 접수

전화 문의

지원요청

Ticket 접수 장애접수

기술/기타문의

엔지니어 전파

기술지원
Asset

L1 담당자

↑↓

Ticket 종료

이력 조회/
처리결과 등록

이력 조회

처리결과 통보

Product 담당
자동배정 (Alert)

공유/협업채널

담당자
답변

모니터링

대외채널
(CSP, 3rd Party)

MSP 운영자 Cloud 서비스

운영현황정보
사내시스템

시스템현황자료

조치

분야별 SaaS 서비스 연계 기반 통합 운영 서비스 관리 시스템







전파 방식

• P1 : Voice/SMS/E-mail/Slack
• P2 : SMS or E-mail/Slack
• P3 : Slack (권고)SMS or E-mail

• P1 : 동작불가 및 에러 등 조치가 필요한 경우
• P2 : 일시적 오류이거나 확인이 필요한 경우
• P3 : 가용성 정보 공유인 경우

Ack 인지 시간

• P1 : 15분 내 Ack 인지
• P2 : 60분 내 Ack 인지
• P3 : 그 외

장애 여부

• P1 : 장애 및 발생 위험도 높음
• P2 : 장애 발생 가능성 존재
• P3 : 장애가 아닌 사용량 경고

Monitoring Tool

정보 및 대처지표 기준

• P1 : MCMP AWS/AZURE Gov 참고
• P1 /P2 /P3 : Datadog/ ZCP/ ZDB
• Rule 참고(운영담당자 결정)

임계값 기준(CPU/Memory/File/Disk/Network/SQL…등등)

• P1 : 임계값 90%~100% 이하
• P2 : 임계값 80%~90% 이하, Connection수 등
• P3 : 임계값 80% 미만, Byte, 지연시간, Count 등

작업 환경
• P1 : Prod
• P2 /P3 : Stg/Dev

※ 운영별로 P1~P3 조정 가능(운영 담당자 결정)

임계 전파 우선 순위 (P1 /P2 / P3) 표준화



Title : [서비스명][장비명][alert 내용]

Alert 발생 시 Message

Alert 해제 시 Message



Infra Host. 표준 Tag(env/service/os)로 Infra Host 전체를 Coverage

kubernetes

env:dev

service:a service:b service:c

os:windows

os:linux

os:windows

os:linux

os:windows

os:linux

env:prod

service:a service:b service:c

os:windows

os:linux

os:windows

os:linux

os:windows

os:linux

항목 Pod label 환경변수

env tags.datadoghq.com DD_ENV

service tags.datadoghq.com/service DD_SERVICE

version tags.datadoghq.com/version DD_VERSION

APM

항목 환경변수 비고

env DD_ENV 애플리케이션 환경

service DD_SERVICE 동일한 작업을 수행하는 프로세스

version DD_VERSION 애플리케이션 배포 버전

Cloud 자원 Tag 표준화



Datadog 대시보드 활용 Tag Monitoring

Host 수: 표준 Tag 설정 대상

준수율: 표준 Tag 설정 준수율

Tag Monitoring Dashboard 설명

표준 Tag 현황

* env / service / os 누락 대상 수 및 Host 정보

(Optional) Tag 현황

* category를 샘플로 구현했으며, 운영자가 widget 

추가 및 수정을 통해 custom하게 추가 사용

표준 Tag를 누락한 Host 현황

모니터링 호스트 별 Tag 현황

* optional Tag를 추가하고자 하면 group by 

항목으로 추가할 Tag의 Key를 추가하여 수정

①

④

⑥②

⑤

③

⑦



▪ Datadog 데이터 소스 CMDB CI 클래스 생성 (ServiceNow 클라우드 CI 상속) 

▪ Datadog APM 태그 정보 필드를 CI 상속 클래스에 추가 구성

▪ Airtable 통합클러스터 마스터 DB는 Datadog 클러스터/네임스페이스/노드/파드/디플로이먼트 등의 정보를 포함

▪ Airtable 통합클러스터 마스터 DB와 ServiceNow CMDB Interace.

통합
클러스터
CI 구성

[ MCMP Response “Attributes” ] 

CMDB

APM



▪ Datadog 주요 비용항목에 대한 일별 사용량 점검 및 알림 기능 자동화 구성

▪ Datadog 무료 서비스 품목의 급격한 사용량 증가로 인한 비용 발생 서비스 확인 기능

▪ 기준치를 초과하는 ORG의 사용량을 Slack 채널에 알람 메세지를 전송

▪ 특정 ORG에서 신규 서비스 품목에서 사용이 발생한 경우 알람 발송

Datadog
사용량 경고

[ MCMP Response “Attributes” ] 

다수고객사
ORG 통합관리

운영담당자
선제적 조치 대응



source : https://devops.com/predicting-preventing-and-resolving-incidents-with-aiops/



▪ 운영/장애관리자는 장애 발생 초기에 기본적인 활동이 패턴화 되어 있음

- 최근 변경작업, Application 배포작업, 인증서만료일 도래항목, CSP 이슈/Maintenance 작업 내역등

- 과거 유사장애 현상 확인 및 조치경과 참조

▪ AI Bot에 의해 자동으로 유관 정보를 확인 후 자동으로 Slack 캔버스 보고서로 문서 생성

▪ 점검 시간 단출을 통해 서비스/시스템 점검활동 집중토록 지원

Gen.AI
활용 사례

장애발생
Event Triggering



데이터소스 Gen.AI

API









감사합니다!
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