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89%
AI / Gen AI 이미사용 / 검토중



AI와 생성형 AI의도입 트렌드

89%*  

62%**

AI / 생성형 AI를이미사용하고있거나
검토하고있음
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*    Foundry AI Priorities Study, 2023
**  Foundry Study: The expansion of Gen AI, 2024 

AI 기술
사용현황

검토중

업그레이드중

파일럿진행중

비즈니스관련부
서에서이용중

전사적으로도입하여
이용중



LLM 시장의 성장
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출처 : LLM Market by Offering - Global Forecast to 2030 - MarketsAndMarkets, 2024



AI 모니터링?



Datadog의 AI 모니터링
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AI Observability
AI Stack에대한모니터링

• Datadog Product

• LLM Observability

• AI Integration



Datadog의 AI 모니터링
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AIOps
AI를활용하여모니터링고도화

• Datadog Product

• Watchdog

• Bits AI

• Root Cause Analysis

• Pattern Correlation

• Work Flow 연동

AI Observability
AI Stack에대한모니터링

• Datadog Product

• LLM Observability

• AI Integration



AI Ops



700개 이상의
Integration

NORMALIZE & 

ENRICH

특이사항 감지 분석 지원 장애 대응

애플리케이션

데이터베이스

PaaS/SaaS

Web 브라우저 모바일 앱

네트워크

이상징후감지

추후예측

RCA 생성

자연어로도움지원

연관서비스에 Alert 및 Grouping

Next Step

Workflow 로자동복구

Datadog을활용한 AIOps



AI Stack Observability



AI Tech Stack
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Model Serving & Deployment Layer



Datadog의 AI Integration
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Datadog의 AI Integration
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Datadog의 AI Integration
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LLM Observability



AI Tech Stack
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Model Serving & Deployment Layer



LLM Use Case 

19

Chat Bots Code Generation Summarization & 

Translation

Content Generation 

etc.
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LLM / Chain 활용 서비스 모니터링시 과제 및요소

여러 계정 및 애플리케이션에서 지표를 수집하는 환경에서

모델 호출, 대기시간, 토큰 수 및 프롬프트에 대한 이해 필요

모델 호출 간 이슈 발생 시의 입/출력 메세지 확인, 로그 검색 및 분석

필요

여러 계정의 여러 모델 사용량의 성능과 비용에 대한 상관 분석 필요

모델 및 관련 활동을 확인하고 보안 등의 위험성이 없는지 확인 필요

복잡성

품질

비용

안정성

고려요소LLM App 모니터링시과제



문서 검색

Chains / Agents
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입력 프롬프트

전처리
포맷팅, 의도분류 등

답변 생성

문서별 답변 생성

Subtext

검색 증강 실행

벡터 임베딩 생성

문서별 답변 생성

Subtext
문서별 답변 생성

Subtext
후처리

랭킹, 언어변경 등

LLM

답변 생성

최종 프롬프트 작

성

V - DB



로그 남겨서 확인…?
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End-to-End 
Tracing
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Chain Trace 시각화

FlameGraph로, 쉽게병목구간확인

입/출력확인

각 task 마다 input와 output 내용확인



연관 분석 지원
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APM Trace 연동

APM 의트레이스뷰확인

Metric 연동

리퀘스트가실행된환경의메트릭확인

Log 연동

해당리퀘스트의로그파악을통해, 이슈발

생시빠른원인파악지원



Chain 단계별
모니터링
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타입별확인

Agent, LLM, WorkFlow, Embedding

등의타입별확인가능

입출력오류

코드의에러발생시확인

소요시간

각각의스텝별소요시간확인
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Chain 단계별
모니터링

타입별확인

Agent, LLM, WorkFlow, Embedding

등의타입별확인가능

입출력오류

코드의에러발생시확인

소요시간

각각의스텝별소요시간확인



27

Chain 단계별
모니터링

타입별확인
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코드의에러발생시확인

소요시간

각각의스텝별소요시간확인
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Chain 단계별
모니터링

타입별확인

Agent, LLM, WorkFlow, Embedding

등의타입별확인가능

입출력오류

코드의에러발생시확인

소요시간

각각의스텝별소요시간확인



프롬프트입출력
평가
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응답유무및 Evaluation 확인

응답에성공했는지실패했는지

유저피드백 evaluation

감정, 언어확인

입출력의언어일치여부,

부정적/긍정적반응

Prompt Injection 평가

입력프롬프트를확인하고인젝션등보안

위험발생시알림



프롬프트입출력
클러스터링
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입력/출력에대한그룹핑

토픽을지정하여그룹핑가능

시간에따른트렌드

시간별로응답의품질변화확인,

응답실패시원인분석지원



유저별 분석
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대화유저정보

특정유저의질답확인가능

유저별통계

유저별에러율, 응답성공비율확인



성능 및비용
통합 대시보드
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여러통계제공

LLM 모델및토큰사용량, 

LLM Chain 관련 Insight 제공

OOTB 대시보드

대시보드생성위한공수가필요치않음



민감 정보
스캐너
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Datadog Sensitive Scanner

OOTB Scanner 적용됨

민감정보자동마스킹

민감정보로판단되는경우자동마스킹



적용방법



어떻게 적용?
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어떻게 적용?
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어떻게 적용?
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Summary
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복잡성

품질

비용

안정성

Datadog의접근

LLM 애플리케이션을 효율적으로 모니터링하고, 개선점도출

고려요소 사용기능

End to End Trace 

Metric, Trace 및 Log 통합모니터링

체인 / task 단계별입출력오류및정확도모니터링

체인 / task 단계별지표의실시간모니터링

성능및비용통합대시보드

프롬프트인젝션, 할루시네이션, 감정에대한평가

프롬프트응답클러스터링

민감정보스캐너

빠른이슈해결지원

성능향상 or 

비용절감

품질및안정성향상

해결후



감사합니다!


	Slide 1: LLM Observability를  확보하기 위한  Datadog 활용 방법
	Slide 2: Speaker
	Slide 3: Agenda
	Slide 4
	Slide 5: AI와 생성형 AI의 도입 트렌드
	Slide 6: LLM 시장의 성장
	Slide 7: AI 모니터링?
	Slide 8: Datadog의 AI 모니터링
	Slide 9: Datadog의 AI 모니터링
	Slide 10: AI Ops
	Slide 11: Datadog을 활용한 AIOps
	Slide 12: AI Stack Observability
	Slide 13: AI Tech Stack
	Slide 14: Datadog의 AI Integration
	Slide 15: Datadog의 AI Integration
	Slide 16: Datadog의 AI Integration
	Slide 17: LLM Observability
	Slide 18: AI Tech Stack
	Slide 19: LLM Use Case 
	Slide 20: LLM / Chain 활용 서비스 모니터링 시 과제 및 요소
	Slide 21: Chains / Agents
	Slide 22: 로그 남겨서 확인…?
	Slide 23: End-to-End Tracing
	Slide 24: 연관 분석 지원
	Slide 25: Chain 단계별 모니터링
	Slide 26: Chain 단계별 모니터링
	Slide 27: Chain 단계별 모니터링
	Slide 28: Chain 단계별 모니터링
	Slide 29: 프롬프트 입출력 평가 
	Slide 30: 프롬프트 입출력  클러스터링
	Slide 31: 유저별 분석 
	Slide 32: 성능 및 비용  통합 대시보드
	Slide 33: 민감 정보  스캐너
	Slide 34: 적용 방법
	Slide 35: 어떻게 적용?
	Slide 36: 어떻게 적용?
	Slide 37: 어떻게 적용?
	Slide 38: Summary
	Slide 39: Datadog의 접근
	Slide 41

