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Observability 거버넌스

Datadog Live Seoul 2024

이정래

클라우드솔루션엔지니어링팀팀장
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01. LG유플러스소개

LG그룹의통신계열대표기업인 LG유플러스는 LTE 전국망, 5G 상용화등을세계최초로
선보이며업계를선도하고있습니다. 또한콘텐츠, 스마트팩토리, 스마트모빌리티등새로운
사업영역을확장하고, 고객중심디지털혁신기업으로나아가고있습니다.

01 U+아이들나
라

놀이와 배움의 경계가 없는 키즈 전용 서비스

02 아이돌플러
스

최고의 XR 기술로 생성한 가상세계 체험
서비스

03 스포키

화면을 선택하여 확대하거나 돌려보는 U+프로야구
생생한 스윙 장면부터 입체 중계까지, U+골프
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01. LG유플러스소개

“클라우드기술역량
리더쉽＂

“현업중심의지속적인
서비스/보안개선＂

“고객중심서비스및
보안운영강화＂

“AX/Automation”

CXM

Amplitude

O11y

Datadog

보안/모니터링

통합관제
소스/인프라
취약점관리

서비스/시스
템

인벤토리

도메인
관리포털

클라우드기반
Active DR 구축

기술부채해소및대개체

고객관점서비스 ERRC 운영업무역량강화 보안장비 ERRC

AI기반이상알림개선 보안장비이상점검 운영업무자동화

Multi-Cloud 기술역량확대

FinOps

DevSecOps
전문역량 Re-Hosting Re-Platform DevSecOps 확대

클라우드기술Lab은 ‘클라우드기반개발 Modernization 리딩’과함께, 핵심서비스운영의
현대화및최신기술역량내재화로서비스운영•보안의기본기강화
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02. 도입배경

클라우드네이티브환경으로변화

인프라 / 서비스
구조 복잡성 ↑

아키텍처

인프라

AWS / GCP / Kubernetes

MSA

개발/배포

CI/CD

상시 배포로
품질 분석 건수 ↑DX(Digital Transformation)을 위해

서비스 개발에 여러가지 변화가
있었습니다.

퍼블릭 클라우드를 도입 및
Kubernetes / MSA 확산으로
서비스 구조가 복잡해졌으며,
CI/CD로 인한 상시 배포로
모니터링과 분석 업무가

늘어났습니다.

상시 배포 담당자인 DevOps 
엔지니어는

다양한 영역을 빠른 시간 내에
관제하는 것이 필요하게 되었습니다.

Shift-left Security

인프라

보안 보안 취약점↑
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02. 도입배경

Public Cloud
(AWS, GCP)

인프라 서비스

Private Cloud

Private VM
Physical 
Machine

Database WAS/Application 서버 NW/보안

E2E 서비스
관제 솔루션

Public Cloud Monitoring (AWS : CloudWatch / GCP : Stackdriver)

DB 관제
/ 분석 솔루션 A

DB 관제 / 분석
솔루션 B

Kubernetes 관제 솔루션

APM Tool B

APM Tool A
Infra
관제
솔루션

SNMS

기존 모니터링 환경…

▪ 문제나장애발생시, 관제나분석을위해영역별전문가필요

▪ 영역별로각기다른솔루션을사용하여, 담당자가여러툴을써야함

▪ 관제솔루션사이에상호정보연결이어려워신속한장애처리에불리

풀스택 Observability 솔루션도입 검토

기존모니터링환경
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03. Observability 거버넌스방향

솔루션
사용 미숙

▪ 개발 중 부하시험으로 로그 비용 폭증

▪ 기능 누락 및 Agent 미설치로 인한 모니터링 지연

미흡한
최적화

▪ RUM 사용 중 이벤트로 인한 비용폭증

▪ 로그 멀티라인 미처리로 高 비용 구조

▪ 이벤트 트래픽에 대한 미흡한 대응

▪ 버전 태깅 부재로 인한 변경 영향 분석실패

인증 / 보안
처리 미흡

클라우드네이티브환경에서 Observability 적용하는서비스/개발부서별여러이슈가발생
서비스별로각각도입하다보니, 동일이슈가계속반복

초기

여러 솔루션
혼재 사용

▪ 오픈소스(Elastic)과 상용 솔루션

(Splunk, Datadog 등) 혼재 사용

▪ 개별 계약으로 인한 중복 업무 발생

▪ 개인정보 수집으로 인한 Compliance 이슈

▪ 인증 처리 미흡(보안정책, MF, 계정 등)

표준 프로세스 기반의예측 가능하고

안전한상태 유지

거버넌스 방향성

모든 부서 또는 전체 조직에걸쳐 활용

규칙 및 정책 시행

일관성과 반복 가능성을 제공하여

서비스품질의우선 순위 유지
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04. 도입절차

솔루션 검토 및 선정
통합 계약

표준 프로세스 정의

검토 및 도입 활용 최적화 확대

01 02 03 04

인증 / 보안
메트릭스
비용 통제

비용 최적화
비용 자동화

통합 관제
AI적용

DORA 지표
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04. 도입 –솔루션선정

모니터링
(74종)

로그분석
(15종)

트레이스
(20종)

➊ On-prem / Monolithic

▪기존구축솔루션활용

▪On-prem 품질/운영사용
▪ Datadog 사용

➋ Public Cloud 환경

상용솔루션
오픈소스
솔루션

▪신기능지속 업데이트
▪다양한기능, 쉬운 사용

▪안정적인기술지원

▪서비스확대에따른 비용
증가

▪솔루션비용 없으나, Infra 

비용 발생

▪커스터마이징 역량 필수

▪솔루션 Integration 필요
▪직접 유지보수

빠른 적용, 많은 사용자, 좋은 기능
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04. 도입 –통합계약및예산

산정툴을 통해
예상비용 확인 후 예산 확보

계약체계일원화 - 하나의계약서로추가이용시별도계약없이진행→개발팀계약업무제거
예산확보후비용집행이가능한프로세스로사전비용예측필요→비용산정툴제공

환율 정보
기능별

단가 정보
D atadog 비용 산정
사용량 : 매월 실사용 단위 #REF! 달러 환율(20 2 3 .2 .2 7  기준) : \ 1 ,3 5 0 .0 0 0

약정값 : 월 기준 최소 사용 기준 월 트래픽 누계

분류 서비스 명 단위 사용량 월 예상비용($) 월 예상비용(\ ) 입력 참조

서버 서버 수 5 6 0                8 1 ,0 0 0             1개월 내 최대값

C ontainer C ontainer 수 1 0 1 5                1 9 ,7 1 0             1개월 내 최대값

Serverless Lam bda Function 수 1 0 4 8                6 4 ,8 0 0             Lam bda Function 실행건수 말고 Function수

N PM 서버 수 3 1 4                1 8 ,6 3 0             N W  성능 모니터링 적용할 EC 2 수

D atabase D B 모니터링 적용 서버 수 2 1 2 5              1 6 8 ,7 5 0           Slow  쿼리 분석을 위해 적용한 DB서버수

서버 수 2 5 4                7 2 ,9 0 0             A PM  적용 서버 수

서버 수 2 2 8                3 7 ,8 0 0             Profiler 적용 서버 수

Container 수 3 9                  1 1 ,8 2 6             Profiler 적용 container 수

Log Indexed log 저장 기간 15일 기본값은 15일

(log 1건당 1 KB) log 라인수(백만건) 1 0 저장 기간동안 데이터독에서 검색할 모든 log 대상

Ingested log log size (G B) 1 0 1                  1 ,3 5 0               

SIEM  (log 기반) 보안 분석 log size (G B) 0 -                  -                      ingested log와 유사하게 산정

서버 수 0 자사 Solid Step 사용 시 제외 가능

Container 수 0

서버 수 0

C ontainer 수 0

RU M  (모바일+브라우저) 1K 세션수 1 1                  7 8 3                  

RU M  (Session &  Replay) 1K 세션수 1 2                  2 ,1 3 3               

Synthetic M onitoring 1K Test수 1 1 1                1 4 ,7 1 5             Brow ser test 기준

개발 C I Visibility C om m itter 수 0 -                  -                      C ode C om m it하는 사람 수

3 8 1$             5 1 4 ,7 8 2\        

-                      

2 0 ,3 8 5             1 5                

-                  

 C SPM  (구성 보안) -                  -                      

Infra

Security

 C W S (서버내위협감지)

Service

월 비용 합계

A PM

C ontinuous Profiler

환율
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04. 도입 –표준프로세스정의

표준프로세스기반으로 Datadog의소개/기술지원/PoC/계약등의업무를처리

요청부서

기술지원

슬랙채널
요청

기술지원/소개/Po
C

Datadog 소개
및 데모 진행

PoC 요청

Trial 연장
연장 검토 및

요청

통합계약
발주

PoC 검토

직접 구축

구축 지원

통합계약
요청

투자검토 및
의견



12

05. 활용 –활용가이드문서



13

05. 활용 –보안정책및 Compliance

보안 정책

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

Okta –(SAML/SCIM) - Datadog
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05. 활용 –비용통제

• 전체 서비스/개별 서비스비용 트렌드

• 기능별전체/서비스비용 트렌드

• Confluence/QuickSight를 통해 모든 서비스자동으로

비용 수집하여 비용 리포트발행

비용대시보드구축 –모든서비스를하나의대시보드에서확인
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05. 활용 –비용통제

• Confluence를 통한 알림 임계치등록

• 슬랙 알람 설정 및 발생

• Confluece에 입력한입계치기반으로 과과금발생시

Slack 채널로알람 제공

과과금알림자동화



16

06. 확대

수십~수백개의서비스를통합관제기능
- Dual Shiping 기능 이용

통합관제를위한환경구축

- Cross-Organization Visibility 활용 예정(Private Beta)

Bits AI - Gen AI 기반 챗봇 및 장애 대응

- DORA 메트릭스 수집

AI이상감지
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08. 결론

‘23년 3개서비스에 Datadog을적용하여 24년현재약 20~30여개의서비스에적용하여
안정적으로사용중
Breaker가아닌 Enabler역할- 다수의사업/개발부서와서비스가있는 Enterprise 환경에서
일관된품질및비용절감을위해서는거버넌스조직의역할이중요

통합계약 20 %

서비스최적화
월간 사용 분석
서비스상태 분석
미사용 / 중복 제거
Configuration 최적화
RUM 샘플링 비율 최적화

로깅최적화진단
수집 대상 로그/레벨 점검
로그 최적화
(멀티라인/보관주기)
로그 필터링점검

정기(년)

서비스
진단

정기(월)

정기(월)

10 ~ 20%

10 ~ 20%



Thank you
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